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Protectia Datelor - GDPR

CAPITOLULI - DISPOZITII GENERALE

TITLUL I — Cadrul juridic
Art. 1 — Baza legala
(1) Prezentul Regulament este adoptat in temeiul urmatoarelor acte normative aplicabile:
a) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 (GDPR), cu aplicabilitate directa in toate statele membre ale Uniunii Europene;
b) Legea nr. 190/2018 privind masuri de punere in aplicare a GDPR in Romania;
¢) Legea nr. 363/2018 privind protectia persoanelor fizice fatd de prelucrarea datelor cu
caracter personal in cadrul institutiilor publice si private (dupa caz);
d) Legea nr. 102/2005 privind Autoritatea Nationala de Supraveghere a Prelucrarii Datelor
cu Caracter Personal;
e) Legeanr. 16/1996 privind Arhivele Nationale;
/) Legea contabilitatii nr. 82/1991, Codul muncii si alte reglementari incidente (fiscale,
administrative, asociative).
(2) Regulamentul completeaza prevederile Statutului si ale Regulamentului de Organizare si
Functionare (ROF) ale U.B.C.A.R., avand caracter normativ intern obligatoriu pentru toate
structurile centrale si teritoriale, precum si pentru:
a) membrii Inscrisi in Asociatie;
b) personalul angajat cu contract individual de munca;
¢) colaboratorii contractuali (inclusiv furnizori, parteneri si prestatori de servicii);
d) voluntarii si persoanele mandatate sa actioneze in numele Asociatiei.
(3) Orice activitate de prelucrare a datelor cu caracter personal in cadrul U.B.C.A.R. se supune
prezentului Regulament, indiferent de suportul utilizat (electronic, hartie, audio-video, baze de
date informatice).

Art. 2 — Obiect si scop
(1) Prezentul Regulament stabileste:
a) cadrul legal si organizatoric privind protectia datelor cu caracter personal in cadrul
U.B.C.AR;;
b) principiile de prelucrare a datelor;
¢) responsabilititile organelor centrale, teritoriale si ale persoanelor autorizate;
d) drepturile persoanelor vizate si modalitdtile de exercitare a acestora;
e) masurile tehnice si organizatorice de securitate si confidentialitate;
f) procedura de notificare si gestionare a incidentelor de securitate.
(2) Scopul adoptarii prezentului Regulament este:
a) asigurarea unui nivel inalt de protectie a datelor membrilor, personalului si beneficiarilor;
b) prevenirea incidentelor si a riscurilor de sanctiuni legale sau prejudicii de imagine;
¢) conformarea cu cerintele Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP) si cu standardele europene;
d) garantarea transparentei, integritatii si responsabilitatii in cadrul U.B.C.A.R.

TITLUL II — Aplicabilitate
Art. 3 — Domeniu de aplicare
(1) Regulamentul se aplica:
a) lanivel central — CNC, CEN, SFN/AG si toate departamentele;
b) lanivel teritorial — filiale, comunitati regionale, case de rugdciune, unitati de cult afiliate;
¢) inrelatia cu partenerii, colaboratorii si furnizorii care, in baza unui contract, prelucreaza
date in numele U.B.C.A.R. (imputerniciti).
(2) Prevederile prezentului Regulament se aplica atat in mediul fizic, cat si in mediul digital,
inclusiv pentru:
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e baze de date informatice si sisteme de arhivare electronica;

e comunicari prin e-mail, retele sociale, aplicatii de mesagerie;

o supraveghere video in spatiile detinute sau utilizate de Asociatie;

o materiale foto-video realizate in cadrul evenimentelor religioase, sociale sau
educationale.

Art. 4 — Definitii
In sensul prezentului Regulament, termenii au intelesul prevazut de GDPR. In plus:
a) operator — U.B.C.AR., prin structurile sale centrale si teritoriale, n calitate de entitate
care stabileste scopurile si mijloacele de prelucrare;
b) persoand vizati — orice membru, angajat, voluntar, colaborator sau beneficiar ale carui
date sunt prelucrate;
¢) imputernicit — orice persoana fizicd sau juridicd ce prelucreaza date in numele
U.B.C.A.R., In baza unui contract scris;
d) incident de securitate — orice incalcare a securitatii care duce la distrugerea, pierderea,
modificarea, divulgarea neautorizatd sau accesul neautorizat la datele personale.

Titlul III — Norme de interpretare si aplicare

Art. S — Principiul prevalentei legii

(1) In caz de conflict intre prevederile prezentului Regulament si dispozitiile legale incidente,
prevaleaza normele legale.

(2) In caz de conflict intre Statut, ROF si prezentul Regulament, prevaleaza Statutul, iar in lipsa
unor dispozitii clare — legislatia aplicabild si GDPR.

Art. 6 — Interpretare, adaptabilitate si confidentialitate
(1) Prezentul Regulament se interpreteaza in conformitate cu:
a) dispozitiile GDPR si legislatia nationala aplicabila;
b) jurisprudenta Curtii de Justitie a Uniunii Europene si a Curtii Europene a Drepturilor
Omului;
¢) principiile consacrate de Carta Drepturilor Fundamentale a Uniunii Europene si de
Constitutia Romaniei.
(2) In cazul in care una dintre dispozitiile prezentului Regulament devine inaplicabila ca urmare
a modificarii cadrului legal, aceasta se considerad de drept completata si adaptatd prin normele
legale imperative 1n vigoare (clauza de adaptabilitate).
(3) U.B.C.A.R. are obligatia de a demonstra conformitatea cu GDPR prin evidente (registre de
prelucrare, politici interne, traininguri si instruiri periodice), potrivit principiului
responsabilitatii.
(4) Orice persoana care are acces la date cu caracter personal in baza unei functii, atributii sau
contract (angajati, voluntari, colaboratori, imputerniciti) are obligatia de confidentialitate, pe
durata raportului juridic si ulterior incetarii acestuia.
(5) Responsabilul cu protectia datelor (DPO), desemnat potrivit art. 37-39 GDPR, asigura
monitorizarea aplicarii prezentului Regulament si are independenta necesard pentru a-si
exercita atributiile.

Art. 6" — Principiul responsabilitatii proactive (accountability)

(1) U.B.C.A.R. isi asuma responsabilitatea de a asigura si demonstra conformitatea cu GDPR
si cu prezentul Regulament.

(2) Operatorul mentine documentatia necesara pentru a putea dovedi respectarea principiilor
de prelucrare, inclusiv registre, politici, proceduri si rapoarte de audit.

(3) Dovada conformitétii este pusa la dispozitia ANSPDCP la solicitare.
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CAPITOLULII — PRINCIPII SI SCOPURI ALE PRELUCRARII

TITLUL I — Principii fundamentale

Art. 7 — Principii generale de prelucrare

(1) U.B.C.A.R. respecta urmatoarele principii fundamentale ale prelucrarii datelor cu caracter
personal, conform art. 5 GDPR:

a) Legalitate, echitate si transparenta — datele sunt prelucrate in mod legal, corect si
transparent fatd de persoana vizatd;

b) Limitarea scopului — datele sunt colectate numai In scopuri determinate, explicite si
legitime, fara a fi ulterior prelucrate intr-un mod incompatibil cu aceste scopuri;

¢) Reducerea la minimum a datelor — se colecteaza doar datele strict necesare realizarii
scopurilor;

d) Exactitate — datele sunt corecte si, dacd este necesar, actualizate, cu obligatia de a
rectifica sau sterge fara Intarziere datele inexacte;

e) Limitarea stocarii — datele se pastreaza doar pe perioada necesara indeplinirii scopurilor,
cu respectarea termenelor legale de arhivare;

/) Integritate si confidentialitate — datele sunt protejate impotriva accesului neautorizat,
distrugerii sau pierderii, prin masuri tehnice si organizatorice adecvate;

2) Responsabilitate (accountability) — U.B.C.A.R. este responsabild de respectarea
principiilor si trebuie sa poatd demonstra aceasta conformitate prin registre, proceduri si
audituri interne.

(2) Incalcarea principiilor previzute la alin. (1) atrage raspunderea persoanelor implicate,
disciplinara, civila sau penala, dupa caz.

Titlul IT — Scopuri legitime ale prelucrarii
Art. 8 — Scopuri generale
(1) Datele cu caracter personal sunt prelucrate de U.B.C.A.R. in urmatoarele scopuri legitime:
a) evidenta membrilor si a structurilor afiliate (filiale, comunitati, case de rugaciune);
b) organizarea si desfasurarea activitdtilor religioase, spirituale si comunitare;
¢) gestionarea activitatilor sociale, educationale, medicale si caritabile;
d) administrarea resurselor umane (angajati, voluntari, colaboratori);
e) gestionarea contractelor, parteneriatelor si furnizorilor de servicii;
f) respectarea obligatiilor legale in domeniile fiscal, contabil, arhivistic si al muncii;
g) comunicarea interna si externa, inclusiv prin materiale promotionale si mijloace digitale,
cu respectarea dreptului la imagine si a normelor GDPR;
h) protectia intereselor vitale ale persoanelor vizate sau ale altor persoane (ex. situatii
medicale, de urgentd).
(2) Orice prelucrare de date in alte scopuri decat cele mentionate la alin. (1) necesita:
a) consimtamant explicit al persoanei vizate; sau
b) existenta unui temei legal expres prevazut de GDPR ori de legislatia nationala.

Titlul III — Prelucrarea categoriilor speciale de date
Art. 9 — Prelucrarea de date
(1) U.B.C.AR. in virtutea identitatii sale religioase si confesionale, prelucreaza in mod legitim
date speciale, in sensul art. 9 GDPR (ex. convingeri religioase, date de sdnatate).
(2) Aceste date sunt prelucrate numai in urmatoarele situatii:
a) pe baza consimtdmantului explicit al persoanei vizate;
b) in temeiul obligatiilor legale (ex. protectia sociald, raportari catre autoritati);
¢) in cadrul activitatilor legitime desfasurate de U.B.C.A.R., cu garantii adecvate de
confidentialitate si acces limitat doar la personalul autorizat.
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(3) Datele speciale nu sunt dezvaluite catre terti fard consimtamant sau fard o baza legala
expresa.

Titlul I'V — Legalitatea prelucrarii
Art. 10 — Legalitate
(1) Prelucrarea datelor personale se face in baza unuia dintre temeiurile prevazute de art. 6
GDPR, respectiv:
a) consimtamantul persoanei vizate;
b) executarea unui contract;
¢) respectarea unei obligatii legale;
d) protejarea intereselor vitale ale persoanei vizate;
e) indeplinirea unei sarcini de interes public;
/) interesul legitim al U.B.C.A.R., in mdsura in care nu prevaleaza drepturile si libertatile
fundamentale ale persoanei vizate.
(2) In cazul prelucrarilor bazate pe consimtimant, acesta este:
a) liber exprimat, specific, informat si lipsit de ambiguitate;
b) consemnat in scris sau printr-o declaratie electronica;
¢) revocabil oricand, farad a afecta legalitatea prelucrarii realizate anterior.

Titlul V — Transparenta si protectia minorilor

Art. 11 — Transparenta prelucrarii

(1) Persoanele vizate sunt informate in mod clar si accesibil cu privire la scopurile, temeiurile
si conditiile de prelucrare a datelor, prin note de informare afisate la sediul central si la
structurile teritoriale, precum si prin publicarea pe site-ul oficial.

(2) In cazul activititilor publice (evenimente religioase, educationale, sociale), informarea se
face prin afige vizibile si/sau anunturi publice, iar consimtdmantul se obtine in scris acolo unde
este obligatoriu.

Art. 12 — Prelucrarea datelor minorilor

(1) In cadrul activititilor educationale si spirituale destinate copiilor si tinerilor, prelucrarea
datelor personale ale minorilor se face exclusiv cu acordul parintilor sau tutorilor legali.
(2) Datele minorilor beneficiaza de un regim de protectie sporit, iar accesul la acestea este
limitat la personalul autorizat.

Titlul VI — Transferuri si utilizarea imaginilor

Art. 13 — Transferul de date

(1) Datele pot fi transmise catre furnizori de servicii, autoritdti publice sau parteneri
contractuali numai in baza unui temei legal si cu respectarea principiului minimizarii.

(2) In cazul transferurilor de date citre state membre ale Uniunii Europene sau Spatiului
Economic European (SEE), se aplica direct normele GDPR.

(3) Orice transfer catre state terte sau organizatii internationale se realizeaza numai in conditiile
art. 44-49 GDPR, cu garantii adecvate de protectie.

Art. 14 — Fotografiile si inregistrarile video

(1) In cadrul evenimentelor religioase, educationale sau sociale, fotografierea si filmarea
participantilor se realizeaza cu respectarea dreptului la viata privata si la imagine.

(2) Publicarea fotografiilor si materialelor video se face numai cu consimtamantul persoanelor
vizate sau pe baza informarii generale prealabile, in conditiile legii.
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Titlul VII — Retentia si securitatea datelor
Art. 15 — Perioadele de stocare
(1) Datele personale se pastreaza numai pe perioada strict necesara realizarii scopurilor pentru
care au fost colectate, cu respectarea termenelor prevazute de lege.
(2) Exemple de termene de pastrare:
a) documente contabile si fiscale — 10 ani;
b) evidenta membrilor — pe durata calitatii de membru + 3 ani dupa incetare;
¢) arhivele cu valoare religioasa, istorica sau culturalda — pe duratd nedeterminatd, cu
respectarea Legii Arhivelor Nationale;
d) datele voluntarilor si colaboratorilor — pe durata contractului + 3 ani;
e) datele foto-video — maximum 2 ani, cu exceptia materialelor cu caracter arhivistic sau
istoric.

Art. 16 — Obligatii interne si registre de prelucrare
(1) A.R—-U.B.CA.R, prin organele sale centrale si teritoriale, are obligatia de a tine un Registru
al activitatilor de prelucrare, conform art. 30 GDPR, care cuprinde:

a) scopurile prelucrarii;

b) categoriile de persoane vizate si de date;

¢) destinatarii datelor;

d) perioadele de stocare;

e) masurile de securitate aplicate.
(2) Accesul la datele cu caracter personal se realizeaza pe nivele de autorizare, stabilite prin
decizie interna, astfel incat doar persoanele strict necesare sa aiba acces la anumite categorii de
date (ex.: evidenta membrilor, contabilitate, resurse umane, date medicale).
(3) Orice contract incheiat de U.B.C.A.R. cu persoane Tmputernicite (furnizori IT, contabili,
avocati, arhivari, servicii de cloud, prestatori de servicii) trebuie sd contind clauze privind
protectia datelor conform art. 28 GDPR, inclusiv obligatii de confidentialitate si masuri de
securitate.
(4) In cazul in care U.B.C.A.R. prelucreazi date in responsabilitate comuni cu alte entititi
(de ex. evenimente comune, parteneriate internationale), se va Incheia un acord scris care
stabileste responsabilitatile fiecarei parti si modalitatea prin care persoanele vizate isi pot
exercita drepturile (art. 26 GDPR).
(5) Datele cu caracter personal de natura religioasa sau care dezvaluie convingerile persoanelor
vizate sunt prelucrate exclusiv in scopurile statutare ale U.B.C.A.R. si nu pot fi utilizate in scop
comercial, discriminatoriu sau contrar libertatii religioase.
(6) Datele prelucrate electronic sunt protejate prin:

a) sisteme informatice securizate (parole complexe, autentificare pe doud niveluri, criptare);

b) copii de siguranta periodice (backup-uri);

¢) controlul accesului la echipamente si aplicatii informatice.
(7) Consimtamantul persoanelor vizate se actualizeaza atunci cand scopul initial al prelucrarii
se modificd sau se extinde, iar lipsa unui consimtdmant valabil atrage incetarea imediata a
prelucrarii respective.

Art. 16' — Decizii individuale automatizate

(1) U.B.C.A.R. nu ia decizii care produc efecte juridice sau similare exclusiv pe baza unei
prelucrari automatizate, inclusiv prin profilare, cu exceptia situatiilor permise de art. 22 GDPR.
(2) In cazul utilizarii unor procese automatizate (ex.: selectie digitala, aplicatii IT), persoana
vizata este informata in prealabil si are dreptul de a solicita interventie umana.
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CAPITOLUL III - DREPTURILE PERSOANELOR VIZATE

TITLULT — Dreptul la informare si acces

Art. 17 — Dreptul la informare

(1) Persoanele vizate au dreptul de a fi informate in mod concis, transparent si accesibil cu
privire la prelucrarea datelor lor, conform art. 12—14 GDPR.

(2) Informarea se realizeaza prin note de informare, afise la sediile U.B.C.A.R., formulare
tipizate si prin publicarea pe site-ul oficial.

(3) Nota de informare include cel putin: identitatea operatorului, scopurile si temeiurile
prelucrarii, destinatarii, perioada de stocare si drepturile persoanei vizate.

Art. 18 — Dreptul de acces

(1) Orice persoana vizata are dreptul de a obtine confirmarea ca datele sale sunt prelucrate de
catre U.B.C.A.R., precum si acces la acestea.

(2) La cerere, se furnizeaza gratuit o copie a datelor prelucrate; pentru copii suplimentare se
poate percepe o taxd rezonabila.

(3) Raspunsul la cererea de acces se transmite in termen de maximum 30 de zile calendaristice.

TITLUL II — Dreptul la corectare si stergere

Art. 19 — Dreptul la rectificare

(1) Persoanele vizate pot solicita corectarea sau completarea datelor lor personale inexacte ori
incomplete.

(2) Operatorul are obligatia de a solutiona cererea in termen de 30 de zile si de a notifica
persoana vizata cu privire la masurile adoptate.

Art. 20 — Dreptul la stergere (,,dreptul de a fi uitat”)
(1) Datele cu caracter personal se sterg la cererea persoanei vizate, in urmatoarele situatii:

a) datele nu mai sunt necesare pentru scopurile colectarii;

b) consimtdmantul a fost retras si nu exista alt temei legal;

¢) prelucrarea este ilegala;

d) datele trebuie sterse pentru respectarea unei obligatii legale.
(2) Exceptii: datele nu se sterg daca sunt necesare pentru respectarea obligatiilor legale (fiscale,
contabile, arhivistice), pentru constatarea sau apararea unui drept In instanta ori pentru arhivare
cu valoare religioasd sau istorica.

TITLUL III — Dreptul la restrictionare si opozitie
Art. 21 — Dreptul la restrictionarea prelucrarii
(1) Persoanele vizate pot solicita restrictionarea prelucrarii in urmatoarele cazuri:
a) contestd exactitatea datelor, pe perioada verificarii;
b) prelucrarea este ilegald, dar persoana nu doreste stergerea;
¢) operatorul nu mai are nevoie de date, dar persoana le solicita pentru apararea unui drept;
d) persoana s-a opus prelucrarii, pe perioada verificarii interesului legitim.
(2) Datele restrictionate se marcheaza distinct si nu pot fi prelucrate decat cu acordul persoanei
vizate sau 1n scopuri legale.
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Art. 22 — Dreptul la opozitie
(1) Persoanele vizate se pot opune, din motive legate de situatia lor particulara, prelucrarii
datelor bazate pe interes legitim sau pe indeplinirea unei sarcini de interes public.

(2) U.B.C.AR. inceteazd prelucrarea, cu exceptia cazului in care existd motive legitime si
imperioase care prevaleaza asupra drepturilor persoanei vizate.

TITLUL IV — Dreptul la portabilitate si cai de atac

Art. 23 — Dreptul la portabilitatea datelor

(1) Persoanele vizate pot solicita transferul datelor furnizate, intr-un format structurat si utilizat
curent, catre un alt operator.

(2) Portabilitatea se aplicd doar datelor prelucrate automat, pe baza consimtimantului sau a
unui contract.

Art. 24 — Dreptul de a formula plangeri

(1) Persoanele vizate pot depune plangere la Autoritatea Nationalda de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP), daca considera ca drepturile le-au fost
incdlcate.

(2) De asemenea, pot introduce actiuni in instanta impotriva operatorului sau a imputernicitilor.
(3) U.B.C.A.R. are obligatia de a coopera deplin cu ANSPDCP si cu instantele de judecata.

TITLUL V - Procedura de exercitare a drepturilor

Art. 25 — Modalitatea de exercitare a drepturilor

(1) Persoanele vizate isi pot exercita drepturile prevazute de prezentul Regulament prin cerere
scrisd adresatda U.B.C.A.R., transmisa la sediul central, la structurile teritoriale sau prin e-mail
la adresa responsabilului cu protectia datelor (DPO).

(2) Operatorul are obligatia de a raspunde cererii fara intarzieri nejustificate si, in orice caz, in
termen de maximum 30 de zile calendaristice de la primirea acesteia.

(3) In cazuri complexe, termenul poate fi prelungit cu cel mult 30 de zile, cu informarea
motivata a persoanei vizate.

Art. 26 — Notificarea tertilor si limitarile legale

(1) In cazul in care datele cu caracter personal au fost dezviluite citre terti, operatorul are
obligatia de a-i informa despre orice rectificare, stergere sau restrictionare solicitatd, cu
exceptia situatiei in care acest lucru se dovedeste imposibil sau presupune eforturi
disproportionate.

(2) Exercitarea drepturilor persoanelor vizate poate fi restrictionatd numai in masura in care o
astfel de restrictionare este prevazutd de lege, in special pentru: securitatea nationala, apararea
ordinii publice, prevenirea sau anchetarea infractiunilor, respectarea obligatiilor fiscale sau de
arhivare.

Art. 26' — Dreptul de a se opune marketingului direct

(1) Persoanele vizate au dreptul absolut de a se opune prelucrarii datelor lor in scopuri de
marketing direct, inclusiv profilarii legate de acest scop.

(2) Orice material promotional sau comunicare digitald se realizeazd numai pe baza
consimtamantului expres si documentat al persoanei vizate.

Art. 26% — Termenele de solutionare a cererilor

(1) Orice cerere a persoanei vizate este solutionatd in termen de maximum 30 de zile.
(2) In cazuri justificate, termenul poate fi prelungit cu cel mult 30 de zile, cu notificarea
prealabila a persoanei vizate si prezentarea motivelor intarzierii.
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CAPITOLUL IV — RESPONSABILITATI SI ORGANIZARE INTERNA

TITLUL I — Roluri si responsabilitati
Art. 27 — Operatorul (U.B.C.A.R.)
(1) U.B.C.A.R., 1n calitate de operator, asigurd conformitatea cu GDPR si poate demonstra
aceasta conformitate (principiul responsabilitatii).
(2) Operatorul:
a) stabileste scopurile si mijloacele prelucrarii;
b) adopta politici interne, proceduri si registre (inclusiv ROPA/Registrul activitatilor de
prelucrare — cf. Art. 16);
¢) implementeaza protectia datelor prin proiectare si in mod implicit (privacy by design
& by default), inclusiv minimizarea datelor si controlul accesului inca din faza de
concepere a proceselor;
d) aloca resurse adecvate pentru protectia datelor (umane, financiare, tehnice);
e) desemneaza si sprijina DPO, asigurand independenta acestuia;
f) aproba planul anual de conformitate GDPR si rapoartele de audit intern.

Art. 28 — Responsabilul cu protectia datelor (DPO)
(1) DPO este desemnat potrivit art. 37-39 GDPR si actioneaza independent, raportand direct
catre organul de conducere (C.E.N.).
(2) Atributiile DPO includ:
a) consilierea operatorului privind obligatiile GDPR;
b) monitorizarea conformitatii (politici, proceduri, training);
¢) avizarea evaluarilor de impact (DPIA) si a testelor de interes legitim (LIA);
d) cooperarea cu ANSPDCP si rol de punct de contact;
e) consilierea privind incidentele/bresele si masurile corective;
f) tinerea evidentei recomandarilor si masurilor implementate.
(3) DPO nu primeste instructiuni privind exercitarea atributiilor, nu este sanctionat sau revocat
pentru motive legate de acestea si nu se afld in conflict de interese.
(4) Date de contact DPO: ubcarromania@gmail.com

Art. 29 — Conducerea executiva si structurile centrale

(1) BP/CNC asigura guvernanta si supravegherea conformititii GDPR.

(2) Aproba si revizuieste anual politicile si planul de conformitate; valideaza recomandarile
DPO; dispune masuri corective.

(3) Numeste un responsabil operational GDPR (liaison) in fiecare departament central (ex.:
Secretariat, Juridic & HR, Financiar-Contabil, IT).

Art. 30 — Structurile teritoriale si locale
(1) Fiecare filiala/comunitate locald desemneaza un punct de contact GDPR care colaboreaza
cu DPO.
(2) Obligatii:
a) aplica politicile;
b) mentine registrele locale (prelucrari, acces, instruiri, incidente);
¢) notifica DPO in max. 24 ore despre incidente si cereri ale persoanelor vizate;
d) asigura afisajul informativ si colectarea consimtamintelor acolo unde este necesar.

TITLUL Il — Imputerniciti si aranjamente de prelucrare

Art. 31 — Selectarea si evaluarea imputernicitilor

(1) imputernici;ii (furnizori IT, hosting/cloud, contabilitate, arhivare, HR, SSM/Medicina
muncii etc.) sunt selectati in baza unor garantii suficiente privind madasurile tehnice si
organizatorice.
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(2) Se realizeaza due diligence inainte de contractare (politici de securitate, certificari,
localizarea datelor, sub-procesatori).

Art. 32 — Contracte cu imputernicitii (art. 28 GDPR)

(1) Contractele includ cel putin: obiectul, durata, natura si scopul prelucrarii, tipurile de date,
categoriile de persoane vizate, obligatiile si drepturile operatorului.

(2) Clauze minime: confidentialitate, instruirea personalului, asistenta pentru drepturile
persoanelor vizate, stergerea/returnarea datelor la incetare, audit si inspectie, sub-procesare
doar cu autorizarea operatorului, notificarea prompta a incidentelor.

(3) Operatorul isi rezerva dreptul de audit al imputernicitului (direct sau prin tert independent).

Art. 33 — Operatorii asociati (art. 26 GDPR)

(1) Daca U.B.C.AR. stabileste impreund cu altd entitate scopurile si mijloacele prelucrarii,
partile incheie un acord de operatori asociati.

(2) Acordul defineste rolurile, punctul unic de contact si modul de exercitare a drepturilor
persoanelor vizate; o sinteza se pune la dispozitia persoanelor vizate.

TITLUL III — Personal, voluntari si confidentialitate

Art. 34 — Confidentialitate si instruire

(1) Toate persoanele care prelucreaza date semneaza angajamente de confidentialitate inainte
de a avea acces la date.

(2) U.B.C.A.R. asigurd instruire initiald si formare periodica (cel putin anual) privind
protectia datelor, adaptata rolurilor.

(3) Evidentele trainingurilor se pastreaza in registrul de conformitate.

Art. 35 — Acces pe roluri si ciclul de viata al accesului (JML)

(1) Accesul la date se acorda conform principiului necesitatii de a cunoaste (need-to-know) si
minimizarii.

(2) Seaplica proceduri Joiners—Movers—Leavers: acordare, modificare si revocare a accesului
la angajare/mutare/incetare, cu documentare.

(3) Accesul este revizuit cel putin anual.

Art. 36 — Masuri disciplinare si raportare

(1) incalcarea regulilor GDPR/ale prezentului Regulament atrage masuri disciplinare conform
ROF si legislatiei muncii/civile, fara a exclude raspunderea contraventionala/penala.

(2) Orice persoana poate sesiza confidential DPO cu privire la incédlcari; se protejeaza
avertizorii de integritate, potrivit legii.

TITLUL IV - Gestionarea temeiurilor: consimtaméant, interes legitim, DPIA

Art. 37 — Consimtimant: colectare, dovada, retragere

(1) Consimtamantul este liber, specific, informat si lipsit de ambiguitate; nu se conditioneaza
prestarea unui serviciu de consimtdmant la prelucrari nenecesare.

(2) Se colecteaza separat de alti termeni/conditii, pe formulare dedicate, si se evidentiaza in
registrul consimtamintelor.

(3) Retragerea consimtdmantului este la fel de simpla ca acordarea si produce efecte pentru
viitor; canalele de retragere sunt publicate (inclusiv e-mail DPO).

Art. 38 — Interes legitim si testul de balanta (LIA)

(1) Cand temeiul este interesul legitim, se realizeaza testul de balantd documentat (scop
legitim, necesitate, echilibrare drepturi).

(2) LIA este revizuit anual sau la schimbarea scopului.
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Art. 39 — Evaluarea impactului (DPIA)

(1) Se efectueazd DPIA atunci cand un tip de prelucrare, in special prin utilizarea noilor
tehnologii, este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor
(ex.: supraveghere video pe arii extinse, prelucrari de date sensibile la scara largd).

(2) DPO avizeaza DPIA; daca riscul rezidual ramane ridicat, se consultda ANSPDCP 1nainte de
prelucrare (art. 36 GDPR).

TITLUL V — Registrul cererilor persoanelor vizate si gestionarea reclamatiilor

Art. 40 — Registrul cererilor (DSAR)

(1) A.R— U.B.CA.R. mentine un registru al cererilor persoanelor vizate (informare, acces,
rectificare, stergere, restrictionare, opozitie, portabilitate), cu data, canal, identitate verificata,
actiuni si termenul-limita.

(2) Identitatea solicitantului este verificatd rezonabil inainte de solutionare; cererile vadit
nefondate sau excesive pot fi refuzate sau taxate rezonabil, motivat, conform art. 12 alin. (5)
GDPR.

Art. 41 — Gestionarea reclamatiilor

(1) Reclamatiile interne privind protectia datelor se inregistreaza si se investigheaza prompt;
DPO emite recomandari, iar conducerea dispune masuri.

(2) Persoanele vizate sunt informate cu privire la dreptul de a se adresa ANSPDCP sau instantei
(cf. Art. 24).

Art. 41" — Raportarea anuala a DPO

(1) DPO transmite anual un raport detaliat catre conducerea centrala, cu privire la nivelul de
conformitate, incidente si recomandari.

(2) Un rezumat al raportului este publicat pe site-ul oficial al U.B.C.A.R., in scop de
transparenta.

Art. 41% — Protectia avertizorilor

(1) Orice persoana care raporteaza incalcari GDPR este protejatd impotriva represaliilor.

(2) Identitatea avertizorului este confidentiala si nu poate fi divulgata decat dacd este impus
prin lege.

TITLUL VI - Audit, control si actualizare

Art. 42 — Audit intern si verificari

(1) Se efectueaza audituri interne de conformitate GDPR cel putin anual, cu raport scris catre
conducere si recomandari de masuri corective.

(2) Conducerea dispune implementarea masurilor corective si monitorizeaza progresul.

Art. 43 — Raportarea incidentelor interne

(1) Orice persoana care observa un incident de securitate sau o potentiald incalcare a protectiei
datelor are obligatia de a raporta imediat punctului GDPR local sau DPO.

(2) Neraportarea incidentelor constituie abatere disciplinara.

Art. 44 — Transferuri interne intre structuri

(1) Orice transfer de date intre nivelul central si filialele teritoriale se realizeaza prin canale
securizate (criptare, parole, plicuri sigilate).

(2) Responsabilitatea asigurarii securitatii transferului revine structurii care transmite datele.

Art. 45 — Evidente si probe de conformitate

(1) Toate activitatile GDPR (registre, consimtdminte, traininguri, audituri, DPIA, LIA) se
documenteaza si se pastreaza ca evidente de conformitate.

(2) Evidentele se pun la dispozitia ANSPDCP la cerere.
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Art. 46 — Actualizarea Regulamentului
(1) Prezentul Regulament se revizuieste cel putin o datd la 2 ani sau ori de céte ori intervin
modificari legislative ori tehnologice relevante.

(2) Propunerile de actualizare se fac de catre DPO si se aproba de conducerea centrald
(BP/CNC).

11



Protectia Datelor - GDPR

CAPITOLUL V - MASURI TEHNICE SI ORGANIZATORICE DE SECURITATE

TITLUL I — Principii si responsabilitati generale
Art. 47 — Principiul securitatii datelor
(1) U.B.C.A.R. asigurad un nivel de securitate corespunzator riscurilor, conform art. 32 GDPR,
prin masuri tehnice si organizatorice adecvate.
(2) Nivelul de securitate se stabileste tinand cont de:
a) natura, volumul si categoriile de date prelucrate;
b) riscurile de acces neautorizat, distrugere, pierdere sau divulgare;
¢) costurile implementarii si tehnologia disponibila;
d) impactul potential asupra drepturilor si libertatilor persoanelor vizate.

Art. 48 — Responsabilitiati de implementare

(1) Conducerea centrald (C.E.N./C.N.C.) adopta politica de securitate si alocd resursele
necesare.

(2) DPO monitorizeaza respectarea politicilor si emite recomandari.

(3) Responsabilii locali (filiale, comunitati) aplica masurile stabilite si raporteaza incidentele.

TITLUL II — Masuri tehnice de securitate

Art. 49 — Controlul accesului

(1) Accesul la date se face pe baza de rol si autorizare, conform principiului necesitatii de a
cunoaste.

(2) Se aplica autentificare pe doud niveluri pentru accesul la sisteme informatice centrale.

(3) Parolele respecta standardele minime (min. 12 caractere, complexitate, rotatie periodica).

Art. 50 — Protectia retelelor si a echipamentelor

(1) Retelele informatice sunt protejate prin firewall, antivirus actualizat si sisteme de detectie
a intruziunilor.

(2) Laptopurile, telefoanele si dispozitivele mobile sunt securizate prin criptare si parole de
acces.

(3) Echipamentele scoase din uz sunt distruse sau sterse securizat (wiping).

Art. 51 — Criptare si pseudonimizare

(1) Datele sensibile se stocheaza si transmit in forma criptata.

(2) Ori de cate ori este posibil, datele se pseudonimizeaza sau anonimizeaza pentru reducerea
riscului.

Art. 52 — Copii de siguranta si continuitatea activitatii
(1) Backup-urile datelor se realizeaza cel putin sdptamanal si se stocheaza securizat.
(2) Se mentine un plan de continuitate a activitatii si recuperare in caz de dezastru (BCP/DRP).

TITLUL III — Masuri organizatorice si procedurale

Art. 53 — Politici si proceduri interne

(1) Se adopta politici scrise privind accesul la date, gestionarea incidentelor, utilizarea
echipamentelor si distrugerea documentelor.

(2) Angajatii si voluntarii sunt informati si instruiti periodic cu privire la procedurile de
securitate.

Art. 54 — Securitatea documentelor fizice
(1) Documentele pe suport hartie se pastreaza in spatii cu acces restrictionat, dulapuri incuiate
sl camere cu monitorizare.

12
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(2) Documentele care nu mai sunt necesare se distrug prin tocatoare industriale sau prin servicii
autorizate de distrugere.

Art. 55 — Gestionarea furnizorilor si a contractelor

(1) Toti furnizorii si colaboratorii care au acces la date semneaza clauze contractuale de
confidentialitate si securitate.

(2) Furnizorii sunt auditati periodic pentru verificarea respectdrii standardelor.

TITLUL IV — Securitatea comunicatiilor si a transferurilor

Art. 56 — E-mail si platforme digitale

(1) Comunicarile prin e-mail care contin date personale se fac prin canale securizate (criptare,
acces pe baza de parold).

(2) Utilizarea retelelor sociale si a platformelor online respecta politica internd de securitate si
nu implica publicarea de date fard consimtdmant.

Art. 57 — Transferuri interne si internationale

(1) Transferurile interne (central — filiale) se fac numai prin canale securizate (criptare, VPN,
plicuri sigilate).

(2) Transferurile catre state terte respecta art. 44—49 GDPR, numai cu garantii adecvate (clauze
standard, BCR, certificari).

TITLUL V — Monitorizare, testare si rispundere

Art. 58 — Monitorizarea securitatii

(1) Sistemele IT sunt monitorizate permanent pentru detectarea accesului neautorizat.
(2) Se pastreaza log-uri de acces si activitate pentru minimum 6 luni.

Art. 59 — Testare si audit tehnic
(1) Se efectueaza teste periodice de penetrare si vulnerabilitate, cel putin o data pe an.
(2) Rezultatele sunt analizate si integrate n planul de securitate.

Art. 60 — Raspunderea pentru securitate

(1) Fiecare angajat, voluntar sau colaborator are obligatia de a respecta masurile de securitate
si confidentialitate.

(2) incalcarea obligatiilor atrage sanctiuni disciplinare, civile sau penale, dupa caz.

Art. 60" — Testarea planurilor de continuitate

(1) Planurile de continuitate a activitdtii si de recuperare in caz de dezastru sunt testate cel putin
o datd pe an.

(2) Rezultatele testarii se documenteaza si se folosesc pentru imbundtatirea procedurilor.

Art. 60% — Interdictia retelelor nesecurizate
(1) Este interzis accesul la date cu caracter personal prin retele Wi-Fi publice sau nesecurizate.
(2) In cazuri exceptionale, se utilizeaza conexiuni VPN si criptare integrala.

TITLUL VI — Politici suplimentare de securitate si control

Art. 61 — Gestionarea dispozitivelor mobile si a muncii la distanta

(1) Utilizarea dispozitivelor mobile (laptopuri, telefoane, tablete) in scop profesional este
permisd numai cu respectarea politicii interne BYOD si cu autorizarea expresa a operatorului.
(2) Accesul de la distanta (remote work/telemuncd) se face exclusiv prin conexiuni securizate
(VPN, criptare end-to-end).

(3) Datele organizationale trebuie stocate in medii separate de cele personale, cu parole
distincte si solutii de securitate active.

Art. 62 — Clasificarea si etichetarea datelor
(1) A.R.— U.B.CAR. instituie un sistem intern de clasificare a datelor:
a) publice;
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b) interne;

¢) confidentiale;

d) sensibile (inclusiv date speciale conform art. 9 GDPR).
(2) Fiecare categorie beneficiazd de niveluri de protectie si acces corespunzitoare.
(3) Documentele confidentiale si sensibile se marcheaza vizibil si se transmit numai prin canale
securizate.

Art. 63 — Securitatea fizica a infrastructurii

(1) Accesul la spatiile unde sunt localizate serverele, arhivele sau echipamentele de retea se
face doar cu autorizare speciala.

(2) Se mentine un registru al accesului fizic, verificat periodic de catre responsabilul desemnat.
(3) Zonele critice sunt supravegheate video, cu respectarea legislatiei privind monitorizarea.

Art. 64 — Logarea si verificarea trasabilitatii

(1) Toate accesdrile bazelor de date si ale sistemelor informatice sunt logate automat.
(2) Log-urile sunt verificate de DPO sau responsabilul IT cel putin o datd pe trimestru.
(3) Durata de pastrare a log-urilor este de minimum 12 luni, dupa care acestea se arhiveaza sau
se distrug securizat.

Art. 65 — Politica de actualizare si suporturi externe

(1) Toate sistemele informatice sunt mentinute actualizate (patch management), cu instalarea
periodica a update-urilor de securitate.

(2) Utilizarea suporturilor externe (USB, HDD, DVD) se face exclusiv cu criptare si cu
aprobare scrisa a responsabilului IT.

(3) Suporturile care nu mai sunt utilizate se distrug sau se sterg definitiv prin proceduri
certificate.
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CAPITOLUL VI — GESTIONAREA INCIDENTELOR SI NOTIFICAREA
INCALCARILOR DE DATE

TITLUL I — Definitii si clasificari

Art. 66 — Definitia incidentului de securitate

(1) Incident de securitate inseamna orice situatie care duce la distrugerea, pierderea, alterarea,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal, indiferent daca
este intentionatd sau accidentala.

(2) Exemple: acces neautorizat, pierdere de documente, atac cibernetic, furt de echipamente,
erori umane, transmiterea gresita de date.

Art. 67 — Clasificarea incidentelor
(1) Incidentele se clasifica in functie de gravitate:
a) minore — fara impact asupra drepturilor persoanelor vizate (ex.: erori corectate imediat);
b) medii — pot afecta un numar limitat de persoane si necesita masuri corective;
¢) majore — afecteaza un numar semnificativ de persoane sau implica date sensibile;
d) critice — pot genera prejudicii grave pentru persoanele vizate si necesita notificare catre
ANSPDCP.

TITLUL Il — Procedura interna de raportare si reactie

Art. 68 — Obligatia de raportare

(1) Orice angajat, voluntar sau colaborator care constatd un incident are obligatia de a-| raporta
imediat catre DPO sau cétre responsabilul desemnat local.

(2) Raportarea se face Tn maximum 24 de ore de la constatare, pe formular tipizat sau prin
canalele de raportare stabilite.

Art. 69 — Evaluarea incidentului

(1) DPO evalueaza incidentul in termen de maximum 48 de ore, determinand natura, amploarea
si impactul acestuia.

(2) Se documenteaza: descrierea incidentului, categoriile si numarul estimat de persoane
afectate, categoriile si volumul datelor compromise, cauzele si riscurile asociate.

Art. 70 — Masuri imediate
(1) Operatorul adoptd masuri imediate pentru:
a) limitarea accesului neautorizat;
b) recuperarea datelor compromise;
C) prevenirea escaladarii incidentului.
(2) Toate masurile se consemneaza in registrul incidentelor.

TITLUL IIT — Notificarea Autoritatii si informarea persoanelor vizate
Art. 71 — Notificarea ANSPDCP
(1) In cazul unei incilciri de securitate care prezinti risc pentru drepturile si libertatile
persoanelor, operatorul notifica ANSPDCP in termen de 72 de ore de la constatare (art. 33
GDPR).
(2) Notificarea include cel putin:
a) natura si descrierea incidentului;
b) categoriile si numarul estimat de persoane vizate;
¢) categoriile si numarul estimat de inregistrari afectate;
d) numele si datele de contact ale DPO;
e) consecintele probabile;
f) masurile luate sau propuse.
(3) Daca notificarea nu se face in termen, trebuie justificatd intarzierea.
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Art. 72 — Informarea persoanelor vizate
(1) Daca incalcarea este susceptibila sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor vizate, acestea sunt informate fara intarzieri nejustificate.
(2) Informarea se face intr-un limbaj clar si simplu, cuprinzand: natura incidentului,
consecintele, masurile de remediere si drepturile de care dispun.
(3) Informarea nu este necesara daca:

a) datele au fost protejate prin masuri tehnice (ex.: criptare);

b) au fost luate masuri ulterioare care elimina riscul;

¢) ar presupune un efort disproportionat — caz in care se recurge la o informare publica.

TITLUL IV - Evidente, audit si imbunatatire

Art. 73 — Registrul incidentelor

(1) Toate incidentele de securitate, indiferent de gravitate, se inregistreaza intr-un registru
special gestionat de DPO.

(2) Registrul include: data incidentului, descrierea, persoana care a raportat, evaluarea
impactului, masurile adoptate si concluziile.

Art. 74 — Audit si lectii invatate

(1) Incidentele majore si critice sunt supuse unui audit intern pentru a identifica cauzele si
masurile preventive.

(2) Concluziile sunt integrate in planul anual de conformitate GDPR si in instruirile
personalului.

Art. 75 — Raspundere si sanctiuni interne

(1) Neraportarea sau raportarea tardiva a incidentelor atrage sanctiuni disciplinare.

(2) Persoanele care incalca obligatiile de securitate si confidentialitate raspund disciplinar, civil
sau penal, dupa caz.

Art. 75' — Raport anual al incidentelor

(1) DPO intocmeste anual un raport consolidat privind incidentele, tendintele identificate si
masurile corective.

(2) Raportul este prezentat conducerii centrale si integrat in planul de conformitate GDPR.

TITLUL V — Dispozitii suplimentare privind gestionarea incidentelor

Art. 76 — Documentarea incidentelor ne-notificate

(1) Toate incidentele de securitate, inclusiv cele care nu fac obiectul notificarii citre ANSPDCP,
se documenteaza in registrul incidentelor.

(2) Documentatia cuprinde evaluarea motivata a operatorului privind inexistenta unui risc
pentru drepturile si libertatile persoanelor vizate.

(3) Aceastd documentatie se pastreazad minimum 5 ani si se pune la dispozitia ANSPDCP la
cerere.

Art. 77 — Canale de alerta interna

(1) U.B.C.AR. instituie un mecanism rapid de alertd internd (adresd de e-mail securizata,
telefon dedicat, platforma digitald) pentru raportarea incidentelor.

(2) Datele de contact pentru raportare sunt comunicate tuturor angajatilor, voluntarilor si
colaboratorilor.

(3) Raportarea se poate face si anonim, iar operatorul garanteaza protectia avertizorilor de
integritate.

Art. 78 — Rolul DPO in notificare
(1) DPO este responsabil pentru centralizarea, evaluarea si intocmirea notificarii catre
ANSPDCEP, cu aprobarea operatorului.
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(2) DPO asigura mentinerea corespondentei oficiale cu Autoritatea si arhiveaza toate
notificarile si raspunsurile.

Art. 79 — Obligatiile imputernicitilor in caz de incident

(1) Tmputernicitii au obligatia contractuald de a informa imediat operatorul despre orice
incident care afecteaza datele prelucrate in numele U.B.C.A.R., in maximum 24 de ore de la
constatare.

(2) Neindeplinirea acestei obligatii constituie incalcare contractuald grava si poate atrage
sanctiuni sau rezilierea contractului.

(3) Operatorul verifica periodic procedurile imputernicitilor prin audituri sau rapoarte de
conformitate.

Art. 80 — Simulari si testari periodice

(1) UB.C.A.R. organizeaza cel putin anual simulari de raspuns la incidente (,,table-top
exercises”) pentru testarea eficientei procedurilor.

(2) Rezultatele simuldrilor se documenteaza si se folosesc pentru imbunatatirea planului de
gestionare a incidentelor.

(3) Simularile pot include scenarii de atac cibernetic, pierdere de documente, scurgeri
accidentale de date sau incidente la nivelul imputernicitilor.
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CAPITOLUL VII — AUDIT, CONFORMITATE SI INSTRUIRE PERIODICA

TITLULI — Audit intern si evaluari periodice

Art. 81 — Auditul GDPR intern

(1) U.B.C.AR. efectueaza audituri interne privind respectarea prezentului Regulament si a
legislatiei GDPR cel putin o datd pe an.

(2) Auditul include verificarea: registrelor de prelucrare, consimtdmintelor, incidentelor,
contractelor cu Imputerniciti, instruirilor si nivelului de securitate tehnica.

(3) Rezultatele auditului se consemneaza intr-un raport scris, pastrat minimum 5 ani.

Art. 82 — Evaluari tematice si inopinate

(1) DPO poate dispune audituri tematice asupra unor departamente sau structuri teritoriale (ex.:
HR, contabilitate, IT, filiale).

(2) Conducerea centrala, prin C.E.N., poate decide efectuarea de audituri inopinate, atunci cand
exista suspiciuni de neconformitate sau in urma unor incidente.

TITLUL II — Conformitate continua

Art. 83 — Revizuirea periodica a politicilor

(1) Politicile si procedurile GDPR se revizuiesc cel putin anual sau ori de céte ori apar
modificari legislative ori tehnologice.

(2) Revizuirea este coordonata de DPO si aprobata de conducerea centrala.

Art. 84 — Planul anual de conformitate
(1) DPO intocmeste un plan anual de conformitate GDPR, care include:
a) obiective, riscuri prioritare si masuri planificate;
b) calendarul instruirilor;
¢) simularile de incidente si testarile tehnice;
d) actiunile de audit intern.
(2) Planul se aproba de catre BP/CNC si se publica intr-un rezumat accesibil pentru structurile
teritoriale.

TITLUL III — Instruire si constientizare

Art. 85 — Instruire initiala si periodica

(1) Toti angajatii, voluntarii si colaboratorii care au acces la date cu caracter personal participa
la instruire initialad privind protectia datelor, inainte de inceperea activitatii.

(2) Instruirile periodice se desfasoard cel putin o data pe an si includ studii de caz, incidente
anterioare si bune practici.

(3) Evidenta instruirilor se pastreaza in registrul de conformitate.

Art. 86 — Constientizare si informare continua

(1) Operatorul utilizeaza afise, ghiduri interne, newslettere electronice sau sesiuni de Q&A
pentru a mentine gradul de constientizare al personalului.

(2) DPO publica periodic recomandari si raspunsuri la intrebarile frecvente (FAQ).

TITLUL IV — Raportare si responsabilitate
Art. 87 — Raportarea catre conducere
(1) DPO prezinta C.E.N.-ului un raport anual privind:
a) incidentele gestionate si masurile corective;
b) nivelul de implementare a planului anual de conformitate;
c¢) rezultatele auditurilor interne si recomandarile.
(2) Raportul este discutat in sedinta si integrat in planul strategic al organizatiei.
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Art. 88 — Imbuniititire continui

(1) Pe baza rapoartelor, conducerea adopta masuri de imbunatatire a politicilor, securitatii si
instruirii.

(2) U.B.C.A.R. urmareste sa mentind un standard ridicat de conformitate si s previna aplicarea
sanctiunilor printr-o abordare proactiva.

Art. 88! — Audit extern obligatoriu

(1) U.B.C.A.R. supune sistemul de protectie a datelor unui audit extern independent cel putin
o datd la 3 ani.

(2) Raportul extern este analizat de conducere si masurile recomandate devin obligatorii.

Art. 88% — Exercitii practice de conformitate

(1) Se organizeaza cel putin o datd pe an simulari practice privind gestionarea cererilor
persoanelor vizate si a incidentelor de securitate.

(2) Rezultatele sunt evaluate de DPO si integrate in instruirile viitoare.

Art. 89 — Accesibilitatea rezultatelor auditurilor

(1) Concluziile auditurilor GDPR si ale rapoartelor de conformitate sunt comunicate intr-o
sinteza accesibila structurilor teritoriale si departamentelor vizate.

(2) Sinteza este distribuitd prin canale interne oficiale (e-mail, intranet, circulare) pentru a
asigura transparenta si aplicarea uniforma.

Art. 90 — Responsabilitatea implementarii recomandarilor

(1) Fiecare departament sau filiala este responsabil de aplicarea recomandarilor care 1l privesc,
in termenul stabilit de conducerea centrala.

(2) DPO monitorizeaza stadiul implementarii si raporteaza trimestrial conducerii eventualele
intarzieri.

Art. 91 — Verificarea nivelului de cunostinte

(1) La finalul instruirilor periodice, participantii sustin teste de evaluare sau completeaza
chestionare pentru a verifica nivelul de intelegere.

(2) Rezultatele testarii se consemneaza in registrul instruirilor si sunt analizate pentru
identificarea nevoilor suplimentare de formare.

Art. 92 — Lectii invatate si prevenirea recurentei

(1) Rapoartele de audit si de instruire includ o sectiune dedicata incidentelor anterioare si
madsurilor luate pentru prevenirea repetarii acestora.

(2) DPO are obligatia sd integreze aceste lectii in planul anual de conformitate s1 in materialele
de instruire.

Art. 93 — Audit extern si cultura organizationala

(1) O data 1a 2-3 ani, U.B.C.A.R. poate solicita realizarea unui audit extern independent privind
conformitatea GDPR, pentru obiectivitate si bune practici.

(2) Conducerea centrala are obligatia de a sustine public cultura de conformitate GDPR, prin
exemplu personal si prin includerea obiectivelor de protectie a datelor in strategia
organizationala.
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CAPITOLUL VIII - DISPOZITII FINALE SI SANCTIUNI INTERNE

TITLUL I — Dispozitii generale

Art. 94 — Intrarea in vigoare

(1) Prezentul Regulament intra in vigoare la data aprobarii de catre conducerea centrald si
devine obligatoriu pentru toate structurile U.B.C.A.R.

(2) Regulamentul este comunicat prin canale oficiale si publicat pe site-ul organizatiei.

Art. 95 — Revizuirea si actualizarea

(1) Regulamentul se revizuieste cel putin o data la doi ani sau ori de céte ori apar modificari
legislative sau tehnologice relevante.

(2) Revizuirea este coordonatd de DPO si aprobata de conducerea centrala.

TITLUL II - Forta juridica si corelari

Art. 96 — Raportul cu alte acte interne

(1) Regulamentul completeaza Statutul si ROF si prevaleaza in materie de protectie a datelor
cu caracter personal.

(2) In caz de conflict intre prezentul Regulament si alte reglementiri interne, dispozitiile GDPR
si legislatia nationala aplicabila au caracter prioritar.

Art. 97 — Obligatia de conformare

(1) Toti membrii, angajatii, voluntarii si colaboratorii sunt obligati sa respecte prezentul
Regulament.

(2) Nerespectarea acestuia atrage sanctiuni interne si, dupd caz, raspundere civila,
contraventionald sau penala.

TITLUL III — Sanctiuni interne
Art. 98 — Regimul sanctiunilor
(1) Incilcarea prevederilor Regulamentului atrage aplicarea sanctiunilor interne, proportional
cu gravitatea faptei.
(2) Sanctiunile pot fi:
a) avertisment scris;
b) retragerea temporard a accesului la date;
¢) diminuarea atributiilor privind prelucrarea datelor;
d) incetarea raportului de munca sau a colaborarii;
e) sesizarea autoritatilor competente (ANSPDCP, organe judiciare).

Art. 99 — Criterii de individualizare a sanctiunii
La stabilirea sanctiunii se tine cont de:
a) natura si gravitatea incalcarii,
b) durata Incalcarii si consecintele produse;
¢) intentia sau culpa persoanei;
d) masurile luate de persoana pentru a limita prejudiciile.
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TITLUL IV - Dispozitii tranzitorii si finale

Art. 100 — Informarea si instruirea

(1) Prezentul Regulament se aduce la cunostinta tuturor persoanelor vizate prin instruiri si
materiale de informare.

(2) Semnatura de luare la cunostinta face parte din dosarul de personal sau din contractele de
colaborare.

Art. 101 — Dispozitii tranzitorii

(1) Procedurile si registrele existente se aliniaza prevederilor prezentului Regulament in termen
de 60 de zile de la intrarea sa in vigoare.

(2) Pana la finalizarea alinierii, se aplica masurile provizorii stabilite de conducerea centrala,
sub supravegherea DPO.

Art. 102 — Clauza de conformitate

Prezentul Regulament este elaborat in conformitate cu Regulamentul (UE) 2016/679 (GDPR),
Legea nr. 190/2018 si legislatia nationald relevanta si se aplicd Tn mod obligatoriu tuturor
structurilor si activitatilor U.B.C.A.R.

Art. 102" — Supravietuirea obligatiilor de confidentialitate
(1) Obligatiile de confidentialitate si securitate persista si dupa incetarea contractului de munca,
a mandatului sau a colaborarii.

Art. 1022 — Arhivare si distrugere finala

(1) Datele cu caracter personal sunt arhivate si ulterior distruse conform termenelor legale si
procedurilor interne.

(2) Distrugerea este documentata si certificata de responsabilul desemnat.

Art. 102° — Informarea autoritatilor.
In cazul in care sanctiunile interne indicd o problema sistemicd de conformitate, DPO
informeaza conducerea despre necesitatea notificarii ANSPDCP.

Art. 103 — Evidente si dovada conformitatii

(1) Toate activitatile si masurile privind aplicarea prezentului Regulament se documenteaza si
se pastreaza n registre speciale (registre de prelucrare, instruiri, incidente, sanctiuni).

(2) Aceste evidente sunt puse la dispozitia ANSPDCP la solicitare.

Art. 104 — Nulitatea partiala Dacd una dintre dispozitiile prezentului Regulament devine nula
sau inaplicabild, celelalte dispozitii raman valabile si produc efecte.

Art. 106 — Cooperarea cu autoritatile

(1) UB.C.A.R. coopereaza in mod activ cu ANSPDCP si pune la dispozitia acesteia
documentele si informatiile solicitate.

(2) Litigiile privind protectia datelor se solutioneazd de catre instantele competente din
Romania, conform legislatiei aplicabile.

Art. 107 — Raspunderea personala. Persoanele care, prin actiuni sau omisiuni intentionate,
cauzeaza incalcarea prezentului Regulament si prejudicii U.B.C.A.R. sau persoanelor vizate,
raspund personal si pot fi obligate la repararea prejudiciului.
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